System Center Endpoint Protection

Yiikleme El Kitabi ve Kullanici Kilavuzu

Red Hat Enterprise Linux Server 5, 6
SUSE Linux Enterprise 10, 11
CentOS 5, 6

Debian Linux 5, 6

Ubuntu Linux 10.04, 12.04
Oraclelinux 5,6

Microsoft®
_ % System Center
Microesoft Endpomt Protection



i

dekiler

Giris
Ana islevsellik

Sistemin temel 6zellikleri

Terminoloji ve kisaltmalar
Yiikleme
Mimariye Genel Bakis

Dosya Sistemi hizmetleriyle tiimlestirme

istege bagh tarayici

Dazuko tarafindan desteklenen gergek zamanli
koruma
Calisma ilkesi

Yukleme ve yapilandirma

ipuglari

Onyiiklemeli LIBC kitaphg kullanilarak gergek zamanl

koruma
Calisma ilkesi

Yukleme ve yapilandirma

ipuglari
Onemli SCEP mekanizmalari
Nesne isleme ilkesi
Kullaniciya Ozel Yapilandirma
Zamanlayia

Web Arabirimi
Gergek zamanli koruma yapilandirmasi 6rnegi
istege bagl tarayici
Zamanlayici
istatistikler
Giinliige kaydetme
SCEP Giivenlik sistemi giincellemesi
SCEP giincelleme yardima programi
SCEP giincelleme islemi agiklamasi
Bize bildirin

Ek A. PHP Lisansi

w

0 N a U1 W W

©

10
10

11
11
11
12
12

14
15
16
16

17

17
17

18
19



Giris
System Center Endpoint Protection Grtnind kullandiginiz igin tesekkilr ederiz. Microsoft'un son derece gelismis tarama motoru, cok

kiicik parmak izi ile birlikte olaganlisti tarama hizina ve algilama oranlarina sahiptir ve bu da onu herhangi bir Linux OS
sunucusu ic¢in ideal tercih haline getirir.

Ana islevsellik

istege bagh tarayici

istege bagli tarayici; komut satiri arabirimi, web arabirimi araciligiyla ayricalikli bir kullanici (genellikle bir sistem ydneticisi)
tarafindan veya isletim sisteminin otomatik zamanlama araci (6rn. cron) tarafindan baslatilabilir. isteje baglh terimi, kullanici veya
sistem istegiyle taranmakta olan dosya sistemi nesnelerini ifade eder.

Gergek zamanl koruma

Bir kullanici ve/veya isletim sistemi, dosya sistemi nesnelerine erismeyi her denediginde Gergek zamanli koruma ¢agrilir. Dosya
sistemi nesnelerine erisme girisiminde bulunuldugunda bir tarama tetiklendiginden, bu, Aktif teriminin kullanimini da netlestirir.

Sistemin temel ozellikleri

Gelismis altyapi algoritmalari

Microsoft antivirus tarama altyapisi algoritmalari, en yliksek algilama oranini ve en hizli tarama surelerini saglar.

Coklu isleme

System Center Endpoint Protection, tekli ve ¢oklu islemci birimlerinde ¢alisacak sekilde gelistirilmistir.

Gelismis Sezgisel Tarama

System Center Endpoint Protection; Win32 solucanlari, arka kapi programi bulasmalari ve diger kot amacli yazilim bigimleri igin
benzersiz gelismis sezgisel tarama islevi igerir.

Yerlesik 6zellikler

Yerlesik arsivleyiciler, herhangi bir dis program gerektirmeden arsivienmis nesnelerin paketini acar.

Hiz ve verimlilik

Sistemin hizini ve verimliligini artirmak igin, System Center Endpoint Protection uygulamasinin mimarisi tim tarama isteklerinin
gonderildigi calismakta olan daemon'i (yerel program) temel alir.

Gelismis glivenlik

Tim yonetim daemon'lari (scep_dac disinda), glivenligi artirmak i¢in ayricalikli olmayan bir kullanici hesabi altinda galisir.

Secmeli yapilandirma

Sistem, kullaniciyi veya istemci/sunucuyu temel alan secmeli yapilandirmayi destekler.

Birden ¢ok giinliige kaydetme diizeyi

Sistem etkinligi ve sizintilar hakkinda bilgi almak i¢in birden ¢ok glinlige kaydetme diizeyi yapilandirilabilir.

Web arabirimi

Sezgisel ve kullanici dostu bir web arabirimi yoluyla yapilandirma ve yonetim sunulur.

Dis kitaplik yoktur

System Center Endpoint Protection ylklemesi, LIBC disinda dis kitapliklar veya programlar gerektirmez.

Kullanici tarafindan belirtilen bildirim

Sistem, bir sizinti algilanmasi durumunda veya diger énemli durumlarda belirli kullanicilara bildirim génderecek sekilde
yapilandirilabilir.



Disiik sistem gereksinimleri

System Center Endpoint Protection uygulamasinin verimli sekilde ¢alismasiigin 16MB sabit disk alani ve 32MB RAM gerekir. 2.2.x,
2.4.x ve 2.6.x Linux OS ¢ekirdek strliimlerinde sorunsuz sekilde ¢alisir.

Performans ve odlgeklenebilirlik

System Center Endpoint Protection, duslk glicll, kiiglik ofis sunucularindan binlerce kullaniciya sahip kurumsal sinif ISP
sunucularina kadar her 6lgekte sunucuya bir UNIX tabanli sunucudan beklediginiz performans ve 6lgeklenebilirligi ve Microsoft
glvenlik Grinlerinin benzersiz glivenligini sunar.



Terminoloji ve kisaltmalar

Bu bolimde, bu belgede kullanilan terim ve kisaltmalari gdzden gegirecegiz. Uriin bilesen adlari ve yeni tanimlanan terimler ve
kisaltmalar icin kalin yazi tipi kullanildigini unutmayin. Bu bélimde tanimlanan terim ve kisaltmalar, bu belgenin ilerleyen
bolimlerinde agiklanmaktadir.

SCEP

SCEP, Linux isletim sistemleri i¢cin Microsoft tarafindan gelistirilen giivenlik Giriininiin standart kisaltmasidir. Bu ayni zamanda
UrUnleri igeren yazilim paketinin de adidir.

SCEP daemon

Ana SCEP sistem denetimi ve tarama daemon'i: scep_daemon.

SCEP temel dizini

Virls imza veritabaniniigeren SCEP yiiklenebilir modillerinin depolandigi dizin. Gelecekte bu dizini ifade etmek i¢cin @BASEDIR@
kisaltmasi kullanilacaktir. @BASEDIR@ degeri (isletim sistemine bagli olarak) asagida listelenmektedir:

Linux: /var/opt/microsoft/scep/lib

SCEP yapilandirma dizini

System Center Endpoint Protection yapilandirmasiyla ilgili tim dosyalarin depolandigi dizin. Gelecekte bu dizini ifade etmek icin
@ETCDIR@ kisaltmasi kullanilacaktir. @ETCDIR@ degeri (isletim sistemine bagli olarak) asagida listelenmektedir:

Linux: /etc/opt/microsoft/scep

SCEP yapilandirma dosyasi

Ana System Center Endpoint Protection yapilandirma dosyasi. Dosyanin mutlak yolu su sekildedir:

@ETCDIR@ /scep.cfg

SCEP ikili dosya dizini

ilgili System Center Endpoint Protection ikili dosyalarinin depolandigi dizin. Gelecekte bu dizini ifade etmek icin @BINDIR@
kisaltmasi kullanilacaktir. @BINDIR@ degeri (isletim sistemine bagli olarak) asagida listelenmektedir:

Linux: /opt/microsoft/scep/bin

SCEP sistem ikili dosyalari dizini

ilgili System Center Endpoint Protection sistem ikili dosyalarinin depolandigi dizin. Gelecekte bu dizini ifade etmek icin @SBINDIR@
kisaltmasi kullanilacaktir. @SBINDIR@ degeri (isletim sistemine bagli olarak) asagida listelenmektedir:

Linux: /opt/microsoft/scep/sbin

SCEP nesne dosyalari dizini

ilgili System Center Endpoint Protection nesne dosyalari ve kitapliklarinin depolandigi dizin. Gelecekte bu dizini ifade etmek icin
@LIBDIR@ kisaltmasi kullanilacaktir. @LIBDIR@ degeri (isletim sistemine bagli olarak) asagida listelenmektedir:

Linux: /opt/microsoft/scep/lib



Yiikleme

System Center Endpoint Protection, ikili dosya olarak dagitilir:
scep.i386.ext.bin

Yukarida gosterilen ikili dosyada ‘ext’, bir Linux isletim sistemi dagitimina bagimli sonektir; 6rnegin Debian igin 'deb’, RedHat ve
SuSEi¢in 'rpm’, diger Linux OS dagitimlariigin 'tgz'.

Uriin yiiklemek veya yiikseltmek icin asagidaki komutu kullanin:
sh ./scep.i1386.ext.bin

GrGnuin Kullanici Lisans Kabuli S6zlesmesi'ni goriintiilemek igin. Kabul S6zlesmesi'ni onaylamanizin ardindan yikleme paketi
gegerli calisma dizinine yerlestirilir ve paketin ylklenmesi, kaldirilmasi veya ylkseltilmesiyleilgili bilgiler ekranda gortntilenir.

Paket yiiklendikten sonra, asagidaki komutu kullanarak ana SCEP hizmetinin calistigini dogrulayabilirsiniz:
ps -C scep_daemon
ENTER tusuna bastiktan sonra asagidaki (veya benzeri) iletiyi gormeniz gerekir:

PID TTY TIME CMD
2226 ? 00:00:00 scep_daemon
2229 ? 00:00:00 scep daemon

Arka planda en aziki SCEP daemon islemi ¢alismaktadir. Birinci PID, islemi ve sistemin is parcacigi yoneticisini temsil eder. Digeri,
SCEP tarama islemini temsil eder.

Dil paketi yiikleme

System Center Endpoint Protection igin gerekli dil paketini yliklemek lizere asagidaki komutu kullanin:
sh ./scep-lang.lng.bin

'Ing' dilinin, almak istediginiz dosya dil koduyla degistirilmesi gereken yer.

Installation completed successfully bildirimi gorintilendikten sonra, LANG sistem degiskenini uygun sekilde giincelleyin ve gerekirse
ortami giincelleyin. Bu, dil paketi ylikleme islemini sonuclandirir.

Her bir dil paketi sunlariigerir:

e Yerellestirilmis Web Arabirimi
® SCEP aracilarinin ve komutlarinin yerellestirilmis konsol ¢iktilari
e Yerellestirilmis PDF Belgesi



Mimariye Genel Bakis

System Center Endpoint Protection basariyla yliklendikten sonra, bu uygulamanin mimarisini tanimaniz gerekir.

Sistem asagidaki bolimlerden olusur:

CEKIiRDEK

System Center Endpoint Protection uygulamasinin ¢ekirdegi, SCEP daemon'dir (scep_daemon). Bu daemon; tarama, araci daemon
islemlerinin bakimi, 6rnek génderim sisteminin bakimi, giinlige kaydetme, bildirim, vb. gibi temel sistem gorevleri saglamak igin
libscep.so SCEP API kitapligini ve em00X_xx.dat SCEP yikleme modullerini kullanir. Litfen ayrintilar i¢in scep_daemon(8) el kitabi
sayfasina bakin.

ARACILAR

SCEP araci modullerinin amaci, SCEP'yi Linux sunucu ortamiyla timlestirmektir.

YARDIMCI PROGRAMLAR

Yardimci program modiilleri, kolay ve etkili sistem yonetimi saglar. Bunlar, karantina yonetimi, sistem ayarlari ve glincelleme gibi
sistem gorevlerinden sorumludur.

YAPILANDIRMA

Guvenlik sisteminizin en 6nemli yonina uygun yapilandirma olusturur; bu bolimin geri kalaninda tim ilgili bilesenler
aciklanacaktir. scep.cfg dosyasi, System Center Endpoint Protection yapilandirmasiicin temel olan bilgileri igerdiginden, bu
dosyanin kapsamli olarak anlasilmasi da kesinlikle dnerilir.

Uriin basariyla kurulduktan sonra, Griiniin tiim yapilandirma bilesenleri SCEP yapilandirma dizininde depolanir. Dizin asagidaki
dosyalardan olusur:

@ETCDIR@/scep.cfg

Bu, trlin islevselliginin tim ana yonlerini denetlediginden, en 6nemli yapilandirma dosyasidir. scep.cfg dosyasi, her biri gesitli
parametreler iceren birgok bélimden olusur. Bu dosya, tim bolim adlarinin késeli ayrag icine alindigi bir genel ve birgok "araci’
boltim icerir. Genel bolimdeki parametreler, SCEP daemon'in yapilandirma segeneklerini ve SCEP tarama altyapisi
yapilandirmasinin varsayilan degerlerini tanimlamak icin kullanilir. Araci bélimlerdeki parametreler, bilgisayardaki ve/veya
civarindaki gesitli veri akisi tiirlerini kesmek i¢in kullanilan modillerin yapilandirma segeneklerini tanimlamak igin kullanilir.
Sistem yapilandirmasiigin kullanilan gesitli parametrelere ek olarak, dosyanin diizenlemesini belirleyen kurallar da oldugunu
unutmayin. Bu dosyayi diizenlemenin en etkili yolu hakkinda ayrintili bilgi icin lUtfen scep.cfg(5) ve scep_daemon(8) el kitabi
sayfalarina veilgili aracilarin el kitabi sayfasina bakin.

@ETCDIR@/certs

Bu dizin, SCEP web arabirimi tarafindan kimlik dogrulamasiigin kullanilan sertifikalari depolamak igin kullanilir. Litfen ayrintilar
icin scep_wwwi(8) el kitabi sayfasina bakin.

@ETCDIR@/scripts/daemon_notification_script

'exec_script' SCEP yapilandirma dosyasi parametresi tarafindan etkinlestirilmisse, antivirus sistemi tarafindan bir sizinti
algilanmasi durumunda bu komut dosyasi yirtiltr. Sistem yoneticisine olayla ilgili e-posta bildirimi géndermek igin kullanilir.



Dosya Sistemi hizmetleriyle tiimlestirme

Bu bdliimde, viriis ve solucan dosya sistemi bulasmasina karsi en etkili korumayi saglayacak istege bagli ve Gergek zamanli koruma
yapilandirmasi agiklanir. System Center Endpoint Protection Giriiniiniin tarama giicii, ‘'scep_scan' istege bagli tarayici komutu ve
'scep_dac' Aktif koruma komutundan gelir. System Center Endpoint Protection uygulamasinin Linux strimdi, libscep_pac.so 6nceden
yiklenmis kitaplik modulini kullanan ek bir Aktif koruma teknigi sunar. Tim bu komutlar, asagidaki bolimlerde agiklanmaktadir.

istege bagh tarayici

istege bagli tarayici; komut satiri arabirimi, web arabirimi araciligiyla ayricalikli bir kullanici (genellikle bir sistem y&neticisi)
tarafindan veya isletim sisteminin otomatik zamanlama araci (6rn. cron) tarafindan baslatilabilir. isteje bagl terimi, kullanici veya
sistem istegiyle taranan dosya sistemi nesnelerini ifade eder.

istege bagli tarayicinin ¢alismasiicin 6zel yapilandirma gerekmez. SCEP paketi diizgiin bir sekilde yiiklendikten sonra, komut satiri
arabirimi veya Zamanlayici araci kullanilarak istege bagli tarayici hemen calistirilabilir. Komut satirindan istege bagli tarayiciyi
¢alistirmak i¢in asagidaki s6zdizimini kullanin:

@SBINDIR@/scep scan [option(s)] FILES
burada FILES, taranacak dizinlerin ve/veya dosyalarin bir listesidir.

SCEP istege bagli tarayicisi kullanilarak birden ¢ok komut satiri secenegi kullanilabilir. Tam secenek listesini gériintiilemek icin
scep_scan(8) el kitabi sayfasina bakin.

Dazuko tarafindan desteklenen ger¢cek zamanl koruma

Gergek zamanli koruma, dosya sistemi nesnelerine kullanici erisimi ve/veya isletim sistemi erisimi tarafindan cagrilir. Bu, Aktif
terimini de acgiklar; tarayici yalnizca segilen bir dosya sistemi nesnesine erisme girisiminde bulunuldugunda tetiklenir.

SCEP Aktif koruma tarafindan kullanilan teknik, Dazuko (da-tzu-ko) ¢ekirdek modiili tarafindan desteklenir ve ¢ekirdek ¢agrilarinin
durdurulmasini temel alir. Dazuko projesi agik kaynaktir; baska bir deyisle, kaynak kodu serbest sekilde dagitilir. Bu, kullanicilarin
kendi 6zel gekirdekleri i¢in ¢ekirdek moduliinii derlemesine olanak saglar. Dazuko ¢ekirdek modiliiniin herhangi bir SCEP
Grinindn pargasi olmadigini ve scep_dac Aktif komutu kullanilmadan 6nce derlenmesi ve gekirdege yiklenmesi gerektigini
unutmayin. Dazuko teknigi, Aktif korumayi, kullanilan dosya sistemi tlirinden bagimsiz hale getirir. Dosya sistemi nesnelerinin
Network File System (NFS), Nettalk ve Samba araciligiyla taranmasi icin de uygundur.

Onemli: Aktif koruma yapilandirma ve kullanimiyla ilgili ayrintili bilgi saglamadan énce, tarayicinin éncelikle disaridan takilan
dosya sistemlerini korumak igin gelistirildigi ve sinandigi unutulmamalidir. Disaridan takilmayan birden ¢ok dosya sistemi varsa,
sistem kilitlenmelerini 6nlemek igin bunlari dosya erisim denetimi disinda birakmaniz gerekir. Disarida birakilacak tipik bir dizine
ornek olarak '/dev' dizini ve SCEP tarafindan kullanilan tim dizinler verilebilir.

Calisma ilkesi

Gergek zamanli koruma scep_dac (SCEP Dazuko-powered file Access Controller), dosya sistemi Uzerinde stirekli izleme ve denetim
saglayan yerel bir programdir. Her dosya sistemi nesnesi, 6zellestirilebilir dosya erisimi olayi tiirlerine gére taranir. Gegerli striim
tarafindan asagidaki olay tirleri desteklenir:

Ag¢ma olaylari

Bu dosya erisimi tliriini etkinlestirmek igin, 'event_mask' parametresinin degerini, scep.cfg dosyasinin [fac] bolimiinde agilacak
sekilde ayarlayin. Bu, Dazuko erisim maskesinin ON_OPEN bit'ini etkinlestirir.

Kapatma olaylari

Bu dosya erisimi tliriinQ etkinlestirmek icin, 'event_mask' parametresinin degerini, scep.cfg dosyasinin [fac] bélimiinde kapanacak
sekilde ayarlayin. Bu, Dazuko erisim maskesinin ON_OPEN bit'ini etkinlestirir. Bu, Dazuko erisim maskesinin ON_CLOSE ve
ON_CLOSE_MODIFIED bit'lerini etkinlestirir.

Not: Bazi OS gekirdegi stirimleri, ON_CLOSE olaylarinin durdurulmasini desteklemez. Bu durumlarda, kapatma olaylari scep_dac
tarafindan izlenmez.
Yiriitme olaylari

Bu dosya erisimi tliriin etkinlestirmek igin, 'event_mask' parametresinin degerini, scep.cfg dosyasinin [fac] bolimiinde yuritilecek
sekilde ayarlayin. Bu, Dazuko erisim maskesinin ON_EXEC bit'ini etkinlestirir.

Gercek zamanli koruma, tim agilan, kapatilan ve ylrdtilen dosyalarin 6nce scep_daemon tarafindan virislere karsi taranmasini
saglar. Tarama sonuglarina bagli olarak, belirli dosyalara erisim reddedilir veya belirli dosyalara erisime izin verilir.



Yiikleme ve yapilandirma

scep_dac baslatilmadan 6nce, Dazuko ¢ekirdek modili derlenmeli ve ¢alismakta olan gekirdek icinde yliklenmelidir. Dazuko'nun
derlenmesi ve yiklenmesineiliskin ayrintilar igin litfen bkz:

http://www.dazuko.org

Dazuko yuklendikten sonra, SCEP yapilandirma dosyasinin (scep.cfg) [global] ve [fac] bolGmlerini gozden gegirip dizenleyin. Gergek
zamanli korumanin diizgiin sekilde galismasinin, bu dosyanin [fac] bolimindeki ‘agent_type' segeneginin yapilandiriimasina bagl
oldugunu unutmayin. Ayrica, Ger¢ek zamanli koruma tarafindan izlenecek dosya sistemi nesnelerini (6rn. dizinler ve dosyalar)
tanimlamaniz gerekir. [fac] bolimiinde de bulunan ‘ctl_incl' ve 'ctl_excl' parametreleri tanimlanarak bu gergeklestirilebilir. scep.cfg
dosyasi tzerinde degisiklik yaptiktan sonra, SCEP daemon'i yeniden ylikleyerek yeni olusturulan yapilandirmayi yeniden okunmaya
zorlayabilirsiniz.

ipuglar

scep_dac daemon baslatilmadan 6nce Dazuko moduliiniin yiklenmesini saglamak icin su adimlariizleyin:
Cekirdek moddlleri igin ayrilmis su dizinlerden birine Dazuko modilln(n bir kopyasini yerlestirin:
/lib/modules

veya

/modules

Bagimliliklariislemek ve yeni eklenen Dazuko modulini basariyla baslatmakicin 'depmod' ve 'modprobe’ ¢ekirdek yardimci
programlarini kullanin (BSD OS igin 'kldconfig' ve 'kldload' yardimci programini kullanin).

'/etc/init.d/scep_daemon' scep_daemon baslatma komut dosyasinda, daemon baslatma deyiminin 6niine su satiri ekleyin:
/sbin/modprobe dazuko

BSD OS igin

/sbin/kldconfig dazuko

satiri, '/usr/local/etc/rc.d/scep_daemon.sh' komut dosyasina eklenmelidir.

Uyari! Bu adimlarin tam olarak verilen sirada ylritiilmesi ¢cok dnemlidir. Cekirdek modiili, cekirdek moddlleri dizininde
bulunmuyorsa, diizgiin sekilde yiiklenmeyerek sistemin kilitlenmesine neden olur.

Onyiiklemeli LIBC kitaphgi kullanilarak ger¢ek zamanl koruma

Onceki bdliimlerde, Linux/BSD dosya sistemi hizmetleri ile Dazuko tarafindan desteklenen Gergek zamanli koruma tiimlestirmesini
acikladik. Dazuko'nun kullanilmasi her durumda uygun olmayabilir; asagidaki 6zellikleri iceren kritik sistemleri koruyan sistem
yoneticileri de buna dahildir:

e calisan gekirdekleilgili kaynak kod ve/veya yapilandirma dosyalarinin kullanilabilir olmadigi,
e cekirdegin modilerden daha monolitik oldugu,
® Dazuko modilinin s6z konusu isletim sistemini desteklemedigi.

Bu durumlarin herhangi birinde, dnytklemeli LIBC kitapligini temel alan Aktif koruma teknigi kullaniilmalidir. Ayrintili bilgi i¢in bu
bolimde yer alan asagidaki konulara bakin. Bu bélimiin yalnizca Linux OS kullanicilarrigin gegerli oldugunu ve 'libscep_pac.so'
onyiklemeli kitaphigi kullanilarak Aktif korumanin ¢alismasi, yiklemesi ve yapilandirmasiyla ilgili bilgiler icerdigini unutmayin

Calismailkesi

Gergek zamanli koruma libscep_pac.so (SCEP Preload library based file Access Controller), sistem acilisinda etkinlestirilen bir
paylasilan nesne kitapligidir. Bu kitaplik; FTP sunucusu, Samba sunucusu, vb. gibi dosya sistemi sunuculari tarafindan yapilan LIBC
cagrilariigin kullanilir. Her dosya sistemi nesnesi, 6zellestirilebilir dosya erisimi olayi tlrleri temel alinarak taranir. Gegerli stiriim
tarafindan asagidaki olay tirleri desteklenir:

Ag¢ma olaylari

esest.cfg dosyasindaki ([fac] bolimi) 'event_mask' parametresinde 'open'sdzciigli varsa bu dosya erisimi tlri etkinlestirilir.

Kapatma olaylari

scep.cfg dosyasindaki ([fac] b6lumu) 'event_mask' parametresinde 'close’ s6zctgi varsa bu dosya erisimi tirQ etkinlestirilir. Bu
durumda, LIBC'nin tim dosya tanimlayicisi ve FILE akisi kapatma islevleri durdurulur.


http://www.dazuko.org

Yiriitme olaylari

scep.cfg dosyasindaki ([fac] bolimi) ‘event_mask' parametresinde 'exec’ s6zctgl varsa bu dosya erisimi tirl etkinlestirilir. Bu
durumda, LIBC'nin tim ytritme islevleri durdurulur.

Tim acilan, kapatilan ve yiritilen dosyalar, SCEP daemon tarafindan virislere karsi taranir. Bu tiir taramalarin sonucuna gore,
belirli dosyalara erisim reddedilir veya belirli dosyalara erisime izin verilir.

Yiikleme ve yapilandirma

libscep_pac.so kitaplik moduli, 6nceden yiklenen kitapliklarin standart bir yikleme mekanizmasi kullanilarak yiklenir.

libscep_pac.so kitapliginin mutlak yolu ile 'LD_PRELOAD' ortam degiskenini tanimlamaniz gerekir. Daha fazla bilgi i¢in litfen Id.so(8)

el kitabi sayfasina bakin.

Not: 'LD_PRELOAD' ortam degiskeninin yalnizca Gergek zamanli koruma denetimi altinda olacak ag sunucusu daemon islemleri
(ftp, Samba, vb.) igin tanimlanmasi 6nemlidir. Genellikle tim isletim sistemi islemleri i¢in LIBC ¢agrilarinin 6nceden yiklenmesi
onerilmez; bu, sistem performansini blyuk 6l¢lide distirebilir veya sistemin kilitlenmesine yol agabilir. Bu anlamda, '/etc/
Id.so.preload' dosyasi kullaniilmamali veya 'LD_PRELOAD' ortam degiskeni genel olarak verilmemelidir. Her ikisi de tim ilgili LIBC
cagrilarini gegersiz kilar ve bu da baslatma sirasinda sistem kilitlenmelerine yol agabilir.

Belirli bir dosya sisteminde yalnizca ilgili dosya erigsim ¢agrilarinin durduruldugundan emin olmakigin, asagidaki satir
kullanilarak yuratilebilir deyimler gegersiz kilinabilir:

LD _PRELOAD=@LIBDIR@/libscep pac.so COMMAND COMMAND-ARGUMENTS
burada 'COMMAND COMMAND-ARGUMENTS', 6zglin yuratulebilir deyimdir.

SCEP yapilandirma dosyasinin (scep.cfg) [global] ve [fac] boliimlerini gozden gegirip dizenleyin. Aktif korumanin dizgiin sekilde
calismasiigin, 6n ylklemeli kitapligin denetimi altinda olmasi gereken dosya sistemi nesnelerini (6rn. dizinler ve dosyalar)
tanimlamaniz gerekir. SCEP yapilandirma dosyasinin [fac] bollimiinde ‘ct/_incl' ve 'ctl_excl' segeneklerinin parametreleri
tanimlanarak bu gergeklestirilebilir. scep.cfg dosyasi lizerinde degisiklik yaptiktan sonra, SCEP daemon'i yeniden yiikleyerek yeni
olusturulan yapilandirmayi yeniden okunmaya zorlayabilirsiniz.

ipuglar

Dosya sistemi acgilisindan hemen sonra Gergek zamanli korumayi etkinlestirmek icin, uygun ag dosya sunucusu baslatma komut
dosyasinda 'LD_PRELOAD' ortam degiskeni tanimlanmalidir.

Ornek: Aktif korumanin, Samba sunucusu baslatildiktan hemen sonra tiim dosya sistemi erisim olaylarini izlemesini istedigimizi
varsayalim. Samba daemon baslatma komut dosyasi (/etc/init.d/smb) icinde

daemon /usr/sbin/smbd $SMBDOPTIONS
deyimini su satirla degistiririz:
LD PRELOAD=Q@LIBDIR@/libscep pac.so daemon /usr/sbin/smbd $SMBDOPTIONS

Boylece, Samba tarafindan denetlenen secili dosya sistemi nesneleri, sistem acilisinda taranacaktir.
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Onemli SCEP mekanizmalari

Nesne isleme ilkesi

Nesne isleme ilkesi mekanizmasi, taranan nesneler icin durumlarina gore filtreleme saglar. Bu islevsellik, asagidaki yapilandirma
seceneklerini temel alir:

action_av
action_av_infected
action_av_notscanned
action_av_deleted

Bu segeneklerleilgili ayrintili bilgi igin lUtfen scep.cfg(5) el kitabi sayfasina bakin.

Her islenen nesne Once, 'action_av' segeneginin yapilandirmasina gore islenir. Bu segenek 'accept’ (veya 'defer’, 'discard’, 'reject’)
olarak ayarlanirsa, nesne kabul edilir (ya da ertelenir, atilir, reddedilir). Secenek 'scan' olarak ayarlanirsa, nesne viris sizintilarina
karsi taranir ve 'av_clean_mode' secenegi 'yves' olarak ayarlanirsa nesne de temizlenir. Ayrica nesne islemeyi daha ayrintili
degerlendirmek icin 'action_av_infected', 'action_av_notscanned've 'action_av_deleted' yapilandirma secenekleri dikkate alinir. Bu
U¢ eylem segeneginin sonucunda bir 'accept’ eylemi uygulandiysa, nesne kabul edilir. Aksi takdirde, nesne engellenir.

Kullaniciya Ozel Yapilandirma

Kullaniciya Ozel Yapilandirma mekanizmasinin amaci, daha yiiksek dzellestirme ve islevsellik diizeyi saglamaktir. Bu, sistem
yoneticisinin dosya sistemi nesnelerine erisen kullaniciyi temel alarak SCEP antivirus tarayici parametrelerini tanimlamasina
olanak saglar.

Buislevselligin ayrintili bir aciklamasi, scep.cfg(5) el kitabi sayfasinda bulunabilir. Bu béliimde, kullaniciya 6zel yapilandirmanin
yalnizca kisa bir 6rnegini saglayacagiz.

Bu 6rnekte hedef, /home dizininin altinda takili bir dis diske iliskin ON_OPEN ve ON_EXEC erisim olaylarini denetlemek icin scep_dac
modulUnd kullanmaktir. SCEP yapilandirma dosyasinin [fac] boliminde modil yapilandirilabilir. Asagiya bkz:

[fac]

agent type = "dazuko"
event mask = "open"
ctl incl = "/home"
action av = "scan"

Tek bir kullaniciya iliskin tarama ayarlarini belirtmek i¢in 'user_config' parametresi, tek tek tarama kurallarinin depolanacagi 6zel
yapilandirma dosya adini belirtmelidir. Burada gosterilen 6rnekte, 6zel yapilandirma dosyasi 'scep_dac_spec.cfg' olarak adlandirilir
ve SCEP yapilandirma dizini icinde bulunur (Bu dizin, isletim sisteminize baglidir. Litfen Terminoloji ve kisaltmalar sayfasina
bakin).

[fac]

agent type = "dazuko"

event mask = "open"

ctl incl = "/home"

action av = "scan"

user config = "scep dac_spec.cfg"

[fac] bolimlnde ‘user_config' dosya parametresi belirtildikten sonra, SCEP yapilandirma dizininde 'scep_dac_spec.cfg' dosyasi
olusturulmalidir. Son olarak istediginiz tarama kurallarini ekleyin.

[username]
action _av = "reject"

Ozel bsliimiin en iist kismina, tek tek kurallarin uygulanacagi kullanici adini girin. Bu yapilandirma, dosya sistemine erismeye
¢alisan diger tim kullanicilarin normal sekilde islemden gecirilmesine olanak saglar. Baska bir deyisle, erisimi reddedilecek
(engellenecek) 'username’ kullanicisi disinda diger kullanicilarin eristigi tim dosya sistemi nesneleri, sizintilara karsi taranacaktir.
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Zamanlayici

Zamanlayicinin islevleri arasinda, zamanlanan gérevlerin belirtilen bir zamanda veya belirli bir olay oldugunda ¢alistirilmasi,
onceden tanimli yapilandirma ve 6zellikler ile gérevlerin yonetilmesi ve baslatiimasi, vb. yer alir. Baglatma tarih ve saatlerini
etkilemek ve gorev ylritme sirasinda 6zel profillerin kullanimini sunarak gorevlerin uygulamasini gelistirmek icin gérev
yapilandirmasi ve 6zellikleri kullanilabilir.

'scheduler_tasks' segenegi varsayilan olarak agiklamali oldugundan, varsayilan zamanlayici yapilandirmasinin uygulanmasina
neden olur. SCEP yapilandirma dosyasinda tim parametreler ve gérevler noktali virgiille ayrilir. Diger tum noktali virglller (ve ters
egik cizgiler), ters egik cizgi atlatmali olmalidir. Her gérevin 6 parametresi vardir ve sdzdizimi su sekildedir:

id - Benzersiz sayI.

name - Gorev agiklamasi.

flags - Belirtilen zamanlayici gérevini devre disi birakmak icin 6zel bayraklar burada ayarlanabilir.

failstart - Zamanlanan tarihte gérev ¢alistirilamadiginda ne yapilacagini bildirir.

datespec - 6 (crontab gibi yil uzatmali) alan, yinelenen tarih veya bir olay adi segenegi olan dizenli bir tarih belirtimi.
command - Ardindan '@"' 6nekinin bulundugu bagimsiz degiskenlerin veya 6zel komut adinin geldigi bir komutun mutlak yolu
olabilir. (6rn. anti-virus giincellemesi: @update).

#scheduler tasks = "id;name;flags;failstart;datespec;command;id2;name2;...";
Asagidaki olay adlari, datespec segeneginin yerine kullanilabilir:

start - Daemon baslatmasi.

startonce - Daemon baslatmasi ancak en fazla glinde bir defa.
engine - Basarili altyapi glincellemesi.

login - Web arabirimi oturum agma baslatmasi.

threat - Tehdit algilandi.

notscanned - Dosya taranmadi.

Gegerli zamanlayici yapilandirmasini goriinttilemek i¢in, Web arabirimi'ni kullanin veya asagidaki komutu ¢alistirin:
cat QETCDIR@/scep.cfg | grep scheduler tasks

Zamanlayicinin ve parametrelerinin tam agiklamasiicin, scep_daemon(8) el kitabi sayfasinin Zamanlayici bélimiine bakin.

Web Arabirimi

Web arabirimi, SCEP giivenlik sistemlerinin kullanici dosya yapilandirmasina ve yénetimine olanak saglar. Bu modil ayri bir
aracidir ve acikga etkinlestirilmelidir. Web Arabirimi'ni hizl sekilde yapilandirmak i¢in, SCEP yapilandirma dosyasinda asagidaki
secenekleri ayarlayin ve SCEP daemon'i yeniden baslatin:

[wwwi]

agent enabled = yes
listen_addr = address
listen port = port
username = name
password = pass

italik metni kendi degerlerinizle degistirin ve tarayicinizi 'https://adres:baglanti noktasi’ adresine yonlendirin (https'yi unutmayin).
'Kullanici adi/parola’ile oturum acin. Temel kullanim talimatlari, yardim sayfasinda bulunabilir ve scep_wwwi ileilgili teknik
ayrintilar da scep_wwwi(1) el kitabi sayfasinda bulunabilir.

Web arabirimi, SCEP daemon'a uzaktan erismenize ve kolayca dagitmaniza olanak saglar. Bu gii¢lt yardimci program, yapilandirma
degerlerinin okunmasini ve yazilmasini kolaylastirir.
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Sekil 6-1. System Center Endpoint Protection - Ana Sayfa ekrani.

System Center  Endpoint Protection for Linux

Ana Sayfa Yapilandirma Denetim Yardim Oturumu Kapat

Ana Sayfa

isletim sistemi stirimii: Linux 2.6.34.7-56.fc13.i586 i6B6

Sistem saati: Pzt 28 Kas 2011 14:19:31 CET
Uriin stiriima: 455
Viriis veritabani: 6665 (20111128)

Biliyor muydunuz?

Unix ylklemeleri, Windows yuklemelerinden giincellenebilir ve bunun tersi yapilabilir.

System Center Endpoint Protection Griininiin web arabirimi penceresi iki ana bélime ayrilir. Secilen meni segeneginin ve ana
meniinin igeriklerini gorintiileme gorevi goren birincil pencere. En Ustteki bu yatay cubuk, asagidaki ana segcenekler arasinda
gezinmenize olanak saglar:

Ana Sayfa - Temel sistem ve Microsoft irlin bilgilerini saglar

Yapilandirma - System Center Endpoint Protection sistem yapilandirmasini burada degistirebilirsiniz.

Denetim - Basit gorevler ¢alistirmaniza ve scep_daemon tarafindan islenen nesneler hakkindaki genel istatistikleri
goriintilemenize olanak tanir.

Yardim - System Center Endpoint Protection web arabirimi i¢in ayrintili kullanim talimatlarini saglar.

e Oturumu Kapat - gegerli oturumunuzu sonlandirmak igin kullanilir

Onemli: Web arabiriminin Yapilandirma béliimiinde herhangi bir degisiklik yaptiktan sonra, yeni ayarlarinizi kaydetmek icin
Degisiklikleri kaydet diigmesini tiklattiginizdan emin olun. Ayarlarinizi uygulamak igin, sol bolmedeki Degisiklikleri uygula segenegini
tiklatarak SCEP daemon'i yeniden baslatmaniz gerekir.

Gergek zamanli koruma yapilandirmasi 6rnegi

SCEP'yi yapilandirabilmenizin iki yolu vardir. Ornegimizde, Onyiiklemeli LIBC kitapligi kullanilarak gercek zamanli koruma
boliminde agiklanan Erisim Denetleyicisi modilinl ayarlamak i¢in bunlardan herhangi birinin nasil kullanilacagini gésterecegiz.
Size en uygun secenegi belirleyebilirsiniz.

® SCEP yapilandirma dosyasini kullanma:

[fac]

agent type = "preload"

event mask = "open"

ctl incl = "/home"
action av _deleted = "reject"
action av = "scan"

action av_infected = "reject"
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® Web arabirimini kullanma:

Sekil 6-3. SCEP - Yapilandirma > Aktif koruma.

clobal Gercek zamanlh dosya sistemi korumasi
Profiller
Gergek zamani koruma
MIRD — Gercek Zamanh Dosya Sistemi K — Performans
wwwi Arac tiri islemier O
Olaylarda tara Dosya agiidiginda Tehditler O @
e —
Tarama Hedefleri O g
Dizinleri disanida birak O g

Tarayici secenekleri

— Eylemler ve D i — Tarama Secenekleri:
Antivirus eylemi O (tara) Sezgisel tarama O (evety
Etkilenen viriiste O (reddety Gelismis sezgisel tarama O (hayin
Taranmayan viriiste O (kabulet Tehiikeli olabilecek uygulamalar O thayin
Silinende O (gegersiz ki istenmeyen tiirden clabilecek O (hayin
Temizleme modu O (standarty uygulamalar
Smart optimizasyon O {evet)
— Yiiriitiilen dosyalar igin tarama p. eleri
- Karantinaya al | Gelismis sezgisel tarama O (hayiny

Web arabiriminde ayarlari degistirirken her zaman Degisiklikleri kaydet'i tiklatarak yapilandirmanizi kaydettiginizden emin olun.
Yeni degisikliklerinizi uygulamak igin, Yapilandirma bélimleri panelinde Degisiklikleri uygula diigmesini tiklatin.

Istege bagh tarayici

Bu boliim, viriis taramasi yapmak igin istege bagli tarayicinin nasil calistirilacagina iliskin bir érnekten olusur:

e Denetim > istege Bagl Tarama segenegine gidin.
® Taramak istediginiz dizinin yolunu girin
® Dosyalari tara diigmesini tiklatarak komut satiri tarayicisini yiritin

Sekil 6-4. SCEP - Denetim > istege Bagl tarayici.

System Center  Endpoint Protection for Linux

Ana Sayfa Yapilandirma Denetim Yardim Oturumu Kapat

Gincelle i - o
Istege bagl tarama
Istetje bagjli tarama
sz
Karantinaya al Segil profit
| Kapsaml tarama ;I Tarama Profilleri Ayarlari

O Temizlemeden tara
Hedefleri tara: (st Uste iki noktayla ayriimis liste)

[ J

Dosyalar tara
Baglat Bitir
Pzt 28 Kas 2011 14:21:09 CET hentz bitmedi Garlintile Sil
Pzt 28 Kas 2011 12:34:13 CET Pzt 28 Kas 2011 12:34:59 CET (0 durumuna sahip) Goriintile Kargidan Yiikle Sil

Microsoft Komut satiri tarayicisi otomatik olarak arka planda galisacaktir. Taramanin ilerleme durumunu gorintilemek igin
Gorintile baglantisini tiklatin. Yeni bir tarayici penceresi acilir.
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Zamanlayici

SCEP yapilandirma dosyasi (Zamanlayici bélimiine bakin) araciligiyla veya web arabirimini kullanarak zamanlayici gorevlerini
yonetebilirsiniz.

Sekil 6-5. SCEP - Genel > Zamanlayici.

System Center  Endpoint Protection for Linux

Ana Sayfa Yapilandirma Denetim Yardim Oturumu Kapat

clobal Genel segenekler - Zamanlayici

Daemon segenekleri

Gincelleme segenekleri Ad Gorev Baglatma zamam Son ¢ahgtinima

Tarayici segenekleri & Gnlik balam Gilnliik bakim Her giin gu saatte: 3.00. 104951 ([Diizenlen (LSl

EEEL Baglangigta dosya cenetimi  Sistem baglangig dosyasi denetimi  Bagarih viris imza veritabani gincellemesi. - ﬁ E
Profiller ) —
et R & Hattalk tarama istege bagh bilgisayar taramas: Su ginlerde 2:00 saatinde: Pazartesi - u u
MIRD & piizenii otomatik guncelleme Guncelle 1 saat arayla, her zaman. 1321119 ﬁ E
WIAWI Tehdit bildirimi Uygulamay galigtir Tehdit alglama. - ﬁ E

| Dedisiklikleri uygula | _ H

U ':ill_:lkllhlél'l unut

Zamanlanan bir gorevi etkinlestirmek/devre disi birakmak i¢in onay kutusunu tiklatin. Varsayilan olarak, asagidaki zamanlanan
gorevler gorintilenir:

e Gunliuk bakimi - Program, sabit disk alanindan tasarruf etmek igin eski glinltikleri otomatik olarak siler. Zamanlayici, glinltklerin
birlestirilmesini baslatir. Buislem sirasinda tiim bos glinltk girdileri kaldirilir. Boylece giinliklerle daha hizli galisilabilir.
Gunlikler cok sayida girdi igeriyorsa, bu iyilestirme daha belirgin olarak gozlenir.

® Baslangicta dosya denetimi - Virlis imza veritabaninin basariyla glincellenmesinin ardindan bellegi ve ¢alisan hizmetleri tarar.

e Haftalik tarama - Tim dosya sistemini haftalik olarak tarar (varsayilan olarak Pazartesi glinleri 2:00'da). Bu gorev kullanici
tarafindan ozellestirilebilir.

® Diizenli otomatik giincelleme - System Center Endpoint Protection Urlniiniin diizenli olarak glincellenmesi, bilgisayarinizda
maksimum glivenlik diizeyine ulagsmak icin en iyi yontemdir. Daha fazla bilgi i¢cin bkz. SCEP gilincelleme yardimci programi.

e Tehdit bildirimi - Varsayilan olarak her tehdit, sistem glinltigline kaydedilir. Ayrica SCEP, sistem yOneticisine tehdit algilamasiyla
ilgili e-postayla bildirim gondermek igin bir dis (bildirim) komut dosyasi ¢alistiracak sekilde yapilandirilabilir.

15



istatistikler

Tiim etkin SCEP aracilariigin istatistikleri buradan gériintiileyebilirsiniz. istatistikler 6zeti her 10 saniyede bir yenilenir.

Sekil 6-6. SCEP - Denetim > istatistikler.

System Center  Endpoint Protection for Linux

Ana Sayfa Yapilandirma Denetim Yardim Oturumu Kapat

Giincelle I icti

_ Istatistikler

Istefje badli tarama

istatistikler Virlis tarama istatistikleri

Karantinaya al

istege bagh Aktif Toplam
Tarand: 22293 13 22306
Hatalar: - 5 5
Etkilendi:
Temizlendi:
Kabul edildi: 22293 31 22324
Ertelendi:
Gecersiz kihndi:
Reddedildi: - - -
[5|f|r|a] [5|f|r|a] [TUm[]n[] 5|f|rla]

Gunluge kaydetme

SCEP, syslog araciligiyla sistem daemon glinlige kaydetme islevi saglar. Syslog, program iletilerinin giinlige kaydedilmesine
yonelik bir standart olup ag ve glivenlik olaylari gibi sistem olaylarini ginlige kaydetmek icin kullanilabilir.

iletiler bir olanaga basvurur:

auth, authpriv, daemon, cron, ftp, lpr, kern, mail, ..., localO, ..., local?’
iletilere, ileti gondereni tarafindan bir éncelik/diizey atanir:

Error, Warning, Summall, Summ, Partall, Part, Info, Debug

Bu bélimde, sistem glinligl glinlGige kaydetme gikisinin nasil yapilandirilacagi ve okunacagi aciklanmaktadir. 'syslog_facility'
secenegi ('daemon’varsayilan degeri), glinlige kaydetme i¢in kullanilan sistem glinlGigu olanagini tanimlar. Sistem ginlGgl
ayarlarini degistirmek icin SCEP yapilandirma dosyasini diizenleyin veya Web arabirimi'ni kullanin. Glnlige kaydetme sinifini
degistirmek icin 'syslog_class' parametresinin degerini degistirin. Yalnizca sistem giinlGglni biliyorsaniz bu ayarlari degistirmenizi
dneririz. Ornek bir sistem giinligii yapilandirmasiicin asagiya bakin:

syslog facility = "daemon"
syslog class = "error:warning:summall"

Glnllik dosyasinin adi ve konumu, sistem glinligl yikleme ve yapilandirmaniza baglidir (6rn. rsyslog, syslog-ng, vb.). syslog cikis
dosyalariigin standart dosya adlari 6rnegin, 'syslog’, 'daemon.log’, vb.'dir. Sistem glinlGgl etkinligini izlemek icin, konsoldan
asagidaki komutlardan birini ¢alistirin:

tail -f /var/log/syslog
tail -100 /var/log/syslog | less
cat /var/log/syslog | grep scep | less

Onemli: Linux SCEP {riiniiniin System Center Operations Manager kullanimiyla izlenmesi isleminin diizgiin calismasiigin éncelikle
SCEP yapilandirma dosyasinda veya SCEP Web arabirimi araciligiyla etkinlestirilmesi gerekir. Liitfen yukarida s6z edilen
yapilandirma dosyasindaki 'scom_enabled' parametresinin 'scom_enabled = yes' olarak ayarlandigindan emin olun veya
Yapilandirma > Genel > Daemon seg¢enekleri > SCOM etkin altindaki Web arabiriminde bulunan uygun ayari degistirin.
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SCEP Giuvenlik sistemi giincellemesi

SCEP giincelleme yardimci programi

System Center Endpoint Protection uygulamasinin etkinlik diizeyini korumak igin, virlis imza veritabani glincel tutulmalidir.
scep_update yardimci programi 6zellikle bu amag i¢in gelistirilmistir. Ayrintilar icin scep_update(8) el kitabi sayfasina bakin.
Sunucunuzun HTTP proxy araciliglyla Internet'e erismesi durumunda, 'proxy_addr', 'proxy_port' ek yapilandirma segenekleri
tanimlanmalidir. HTTP proxy'ye erisim icin bir kullanici adi ve parola gerekiyorsa, bu bolimde ‘proxy_username’ ve
‘proxy_password' segenekleri de tanimlanmalidir. Bir glincelleme baslatmak igin asagidaki komutu girin:

@SBINDIR@ /scep_update

Son kullanicricgin olasi en yiiksek glivenligi saglamak Gizere Microsoft ekibi strekli olarak diinyanin dort bir yanindan viris
tanimlarini toplar; virls imza veritabanina ¢ok kisa araliklarla yeni desenler eklenir. Bu nedenle, diizenli araliklarla
giincellemelerin baslatiimasini 6neririz. Gincellemelerin sikligini belirtebilmek icin, SCEP yapilandirma dosyasinin [global]
bolimindeki 'scheduler_tasks' segeneginde '@update’ gorevini yapilandirmaniz gerekir. Glincelleme sikligini ayarlamak icin
Zamanlayici'yi da kullanabilirsiniz. Virlis imza veritabanini basariyla giincellemek i¢in SCEP daemon'in ¢alisir durumda olmasi
gerekir.

SCEP giincelleme islemi agiklamasi

Giincelleme islemi iki asamadan olusur: ilk olarak, nceden derlenmis giincelleme modiilleri Microsoft sunucusundan yiiklenir.

Glincelleme isleminin ikinci agsamasi, yerel yansitmada depolananlardan System Center Endpoint Protection tarayicisi tarafindan
yuklenebilen modillerin derlenmesidir. Genellikle su SCEP ylikleme modiilleri olusturulur: yikleyici modili (em000.dat), tarayici
modull (em001.dat), virlis imza veritabani modill (em002.dat), arsiv destek modiilii (em003.dat), gelismis sezgisel tarama modil
(em004.dat), vb. Modiiller su dizinde olusturulur:

@BASEDIR@
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Bize bildirin
Bu kilavuzun, System Center Endpoint Protection ylklemesi, yapilandirmasi ve bakimina yonelik gereksinimleri tamamen anlamanizi

sagladigini umuyoruz. Ancak hedefimiz, belgelerimizin kalite ve etkinlik diizeyini siirekli olarak artirmaktir. Bu Kilavuzda herhangi
bir bélUmiin belirsiz veya eksik oldugunu distiniyorsaniz, litfen Misteri Destegi ile iletisim kurarak bunu bize bildirin:

support.microsoft.com

En ylksek diizey destegi saglamaya kendimizi adadik ve bu triinleilgili herhangi bir sorun yasamaniz durumunda size yardimci
olmayi umuyoruz.
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http://support.microsoft.com

Ek A. PHP Lisansi

The PHP License, version 3.01 Copyright (c) 1999 - 2006 The PHP Group. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, is permitted provided that the following
conditions are met:

1.
2.

Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.
Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the distribution.

. The name "PHP" must not be used to endorse or promote products derived from this software without prior written permission.

For written permission, please contact group@php.net.

. Products derived from this software may not be called "PHP", nor may "PHP" appear in their name, without prior written

permission from group@php.net. You may indicate that your software works in conjunction with PHP by saying "Foo for PHP"
instead of calling it "PHP Foo" or "phpfoo"

. The PHP Group may publish revised and/or new versions of the license from time to time. Each version will be given a

distinguishing version number. Once covered code has been published under a particular version of the license, you may
always continue to use it under the terms of that version. You may also choose to use such covered code under the terms of any
subsequent version of the license published by the PHP Group. No one other than the PHP Group has the right to modify the
terms applicable to covered code created under this License.

. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes PHP software, freely

available from <http://www.php.net/software/>".

THIS SOFTWARE IS PROVIDED BY THE PHP DEVELOPMENT TEAM "AS IS" AND ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN
NO EVENT SHALL THE PHP DEVELOPMENT TEAM OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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